
 

CCNewsletter
 

 จดหมายขาวสํานักคอมพิวเตอร  มหาวิทยาลัยศรีนครินทรวิโรฒ 
 ปที่ 12 ฉบับที่ 3 (ฉบับพิเศษ)  ประจําเดือนมีนาคม - เมษายน 2551 

 
 

1 2 03
ISSN 0858-9327 

บันทึกจากผูอาํนวยการ 

ระหวางวันที่ 16-21 มีนาคม 2551 ไดไป
ดูงานที่บริษัทชั้นนําทางดาน IT ที่ประเทศ
ญี่ปุนหลายบริษัท ไดเห็นความกาวหนา
ดานนวัตกรรม IT มากมายที่กําลังจะเขา
มามีบทบาทในสังคมและชีวิตประจําวัน  
ซึ่งญี่ปุนกําลังปรับตัวเองไปสูสังคมแบบ 
Ubiquitous (U-Japan) หรือกลาวไดว า
เปนสังคมที่พยายามบูรณาการนวัตกรรม 
IT เขาไปอยูในทุกหนทุกแหงในชีวิตความ
เปนอยูของคนเรา เชนเดียวกับเมื่อครั้งที่ไป
อบรมดาน e-Learning ในโครงการของ 
APEC ที่ประเทศสาธารณรัฐเกาหลี ซึ่งก็
พยายามบูรณาการนวัตกรรม IT เขาไปสู
กระบวนการเรียนการสอนอยาง เต็ม
รูปแบบ (U-Learning) แลวเชนกัน 

และในชวงนี้ขาวสําคัญอีกเรื่องคือ ครม. 
ไดพิจารณาเห็นชอบตามที่ กพร. เสนอให
ขาราชการและพนักงานของรัฐหยุดการใช 
free e-mail ในงานราชการ  โดยตั้งแต
ระดับ ผอ. กองหรือเทียบเทาขึ้นไปหามใช
ภายใน 3 เดือน (ตั้งแต เม.ย. 2551) และ
ระดับอื่นภายใน 1 ป (ตั้งแต ม.ค. 2552) รู
แลวตองรีบปฏิบัติ  เดี๋ยวจะเขาคายกระทํา
ผิ ด โ ด ย ไ ม ตั้ ง ใ จ อ า น เ พิ่ ม เ ติ ม ไ ด ที่
http://www.eppo.go.th/admin/cab/cab- 
2550- 12-18.html   นะคะ 

ขาวในฉบับ 
• บันทึกจากผูอํานวยการ 
• ขาวและกิจรรม 
• เกร็ดความรูไอที  
ตอน 15 : โปรแกรมแบบพกพาได 

• บทความพิเศษ  “ระบบปองกันผูบุกรุก  
 Intrusion Protection System (IPS) “ 
• นานาสารพัน 

 

       
 
 
 
 

พิธีลงนามบันทึกความเขาใจ 
โครงการประยุกตใชระบบหองสมุดดิจิทัลเพื่อการศึกษา

(ระบบคิดดี) 

ดวยมหาวิทยาลัยศรีนครินทรวิโรฒ โดย ศูนย Cyber Education สํานักคอมพิวเตอร รวมดวย
สํานักงานคณะการการศึกษาขั้นพื้นฐาน (สพฐ.) และสถาบันเทคโนโลยีแหงเอเซีย (เอไอที) 
รวมกันจัดพิธีลงนามบันทึกความเขาใจโครงการประยุกตใชระบบหองสมุดดิจิทัลเพื่อการศึกษา 
(ระบบคิดดี) ขึ้น  เมื่อวันที่  17 มีนาคม  2551 ณ  หองประชุม  1 ชั้น  2 อาคาร  สพฐ .4 
กระทรวงศึกษาธิการ  โดยมีคุณหญิงกษมา  วรวรรณ ณ อยุธยา  (เลขาธิการคณะกรรมการ
การศึกษาขั้นพื้นฐาน) ศาสตราจารยวิรุณ  ตั้งเจริญ (อธิการบดี มศว)  และศาสตราจารยซาอิด  อิรานดุส  
(อธิการบดี สถาบันเอไอท)ี รวมลงนาม   

และวันที่ 31 มีนาคม 2551 ไดจัดประชุมหารือการดําเนินงานความรวมมือโครงการ
ประยุกตใชระบบหองสมุดดิจิทัลเพื่อการศึกษา (ระบบคิดดี)  ครั้งที่ 1  ณ หองประชุม ดร.สุนทร 
แกวลาย ชั้น 4 อาคาร 16 สํานักคอมพิวเตอร  

 

เปดตัวระบบสารสนเทศทรัพยากรบุคคล 
HURIS : Human Resources Information System    

ในวันพฤหัสบดีที่ 24 เมษายน 2551  เวลา 9.00 – 12.00 น  ณ หองประชุมหลวง
สวัสดิ์ฯ ชั้น 8 สํานักหอสมุดกลาง มหาวิทยาลัยศรีนครินทรวิโรฒ  โดยไดรับเกียรติจาก
ทานอธิการบดีมาเปนประธานในงานพิธีเปดตัวระบบสารสนเทศทรัพยากรบุคคล 
HURIS  พรอมทั้งปดระบบฐานขอมูลบุคคล (SUPREME95 และ SUPRME2002) 
อยางเปนทางการ 

http://www.eppo.go.th/admin
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ตอน 15 : โปรแกรมแบบพกพาได  

โ ป ร แ ก รม แบบพกพ าห รื อ Portable 
Software คือ โปรแกรมที่สามารถเรียกใชงาน
ไดทันทีโดยไมตองติดตั้งลงในเครื่องและ
สามารถคัดลอกใส Flash Drive พกพาไปใช
ยั ง เครื่ องคอมพิว เตอร เครื่องอื่นก็ ได  มี
ประโยชนก็ตรงพกไปไหนมาไหนโดยไมตอง
ติดตั้งใหม ซึ่งโดยปกติแลวโปรแกรมที่เรา 
ใชงานกันอยูโดยทั่วไปเชน Word, Excel, 
Media Player, FTP Client นั้นสวนใหญแลว
เราก็จะตองทําการติดตั้งโปรแกรม (หรือที่
เรียกกันวา Install) ลงในเครื่องของเรากอน 
ไมเชนนั้นจะไมสามารถเรียกใชงานไดและ
ถาเปลี่ยนไปใชงานอีกเครื่องก็ตองติดตั้งใหม
อีกครั้งทําใหสําหรับผูใชที่จําเปนตองมีการ
เปล่ียนเครื่องใชงานบอย ๆ หรือใชงานหลาย ๆ 
เครื่องทําใหตองไปติดตั้งโปรแกรมพวกนี้ไว
ทั่ ว ไปหมดทําใหการทํ างานไมสะดวก
เทาที่ควร 

ขอดีของ Portable Software อีกอยางคือ 
โปรแกรมที่นํามาทํานั้นลวนแลวแตเปน 
โปรแกรมที่ใหใชงานไดฟรีทั้งนั้น (อยาดูถูก
โปรแกรมฟรีนะครับ  การศึกษาวิธีใชงาน
อาจยุงยากไปบาง แตสําหรับคนที่เคยใช
โ ป ร แ ก ร มพ วกนี้ ม า ก อ น จ ะท ร าบ ว า
ประสิทธิภาพไมไดดอยกวาโปรแกรมราคา
แพงแสนแพงเลย) ซึ่งตอนนี้โปรแกรมเหลานี้
สามารถหาใชไดงายมาก เพียงแคคนหาใน
อินเทอร เน็ตโดยพิมพชื่อโปรแกรมที่ เรา
ตองการใชงาน  แลวบวกคําวา  Portable 
หรือไปที่เว็บไซต www.portableapps.com 
ซึ่ ง เว็บไซตนี้ ได รวบรวมโปรแกรมไว ให
เรียบรอยแลว  โดยมี 2 ชุดใหเลือกใชคือ
แบบ Lite Suite เหมาะสําหรับ Flash Drive 
ขนาดความจุนอยประมาณ 256 MB และ 
Standard Suite สําหรับ Flash Drive ขนาด
ประมาณ 512 MB ครับ โดยโปรแกรมที่อยู
ในชุดนี้ผานการคัดเลือกและทดสอบโดย
ผูพัฒนามาแลว ก็เชื่อใจไดในระดับหนึ่งวา
สามารถทํางานไดตามที่เราตองการ ในการ
ใชงานนั้นเราก็ดาวนโหลดชุดโปรแกรมที่
ตองการมาแลวก็ติดตั้งลงไปใน Flash Drive 
เพียงเทานี้เราก็มีโปรแกรมพรอมใชทันที 

…. ไพโรจน  ผาสุวรรณ 

ผลการดาํเนนิงานโครงการ Cyber Education Center 

โครงการสัมมนาวิชาการเพื่อชุมชน 

• ครั้งที่ 1 :  14 กุมภาพันธ 2551  
 เร่ือง “นักเรียนจะใชคอมพิวเตอรอยางไรใหถูกตองตาม พรบ.การกระทําความผิด 
 เกี่ยวกับคอมพิวเตอร”  
 มีผูเขารวมโครงการ จํานวน  828 คน 

• ครั้งที่ 2 :  27 กุมภาพันธ 2551  

 เร่ือง “จัดการตูเก็บเอกสารแบบอิเล็กทรอนิกสไดอยางไร”  
 มีผูเขารวมโครงการ จํานวน 95 คน 
• ครั้งที่ 3 :  26 มีนาคม 2551 
เร่ือง “ใชเน็ตอยางไรใหถูกตองและปลอดภัย” 
มีผูเขารวมโครงการ จํานวน 67 คน 

โครงการบริการวิชาการ “พัฒนานักวิชาการคอมพิวเตอรมืออาชีพ” 
• 10 - 12 มีนาคม 2551  
เรื่อง “Advanced Java Programming”  

 มีผูเขารวมโครงการ จํานวน 40 คน 

โครงการบริการวิชาการ “พัฒนาครูในยุค Cyber” 
• 27 มีนาคม 2551  
เร่ือง “การพัฒนาบทเรียน e-Learning ดวยตนเอง”  

 มีผูเขารวมโครงการ จํานวน 41 คน 
โครงการเผยแพรความรูดาน ICT สญัจร 

• ครั้งที่ 1 :  6 - 7 มีนาคม 2551  
เร่ือง “แนวทางการพัฒนาความรูและทักษะทางดานเทคโนโลยีสารสนเทศสําหรับครู”  

 มีผูเขารวมโครงการ จํานวน 48 คน 

• ครั้งที่ 2 :   18 - 20 มีนาคม 2551  

เร่ือง “แนวทางการพัฒนาความรูและทักษะทางดานเทคโนโลยีสารสนเทศสําหรับครูและ
นักเรียน โรงเรียนตํารวจตระเวนชายแดน”  

 มีผูเขารวมโครงการ จํานวน 41 คน 

  

 

 

อบรมหลกัสตูร 
"เพิม่ขีดความสามารถระบบงานภาครฐัทศวรรษใหม" 

ผูชวยศาสตราจารยศิรินุช  เทียนรุงโรจน ผูอํานวยการ
สํานักคอมพิวเตอร และนายสมบุญ  อุดมพรยิ่ง  รอง
ผูอํานวยการสํานักคอมพิวเตอร  ได เขาอบรม
หลักสูตร "เพิ่มขีดความสามารถระบบงานภาครัฐ
ทศวรรษใหม" ระหวางวันที่ 10 – 14 มีนาคม 2551 
และเดินทางไปศึกษาดูงาน ณ ประเทศญี่ปุน ระหวาง
วันที่ 16 – 21 มีนาคม 2551  

http://www.portableapps.com/
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ระบบปองกนัผูบกุรกุ  

Intrusion Protection System (IPS) 

มหัทธวัฒน  รักษาเกียรติศักดิ์

ปจจุบันการใชงานเครือขายอินเทอรเน็ต
เปนที่แพรหลายมากขึ้น เนื่องจากการเขาถึง
เครือขายอินเทอรเน็ตทําไดงาย และความเร็ว
จากการใชงานอินเทอรเน็ตก็สูงขึ้นกวาในอดีต
มาก ขณะนี้การใชงานอินเทอรเน็ตมีทั้งใน
สวนที่เปนดานมืดและดานสวาง ขึ้นอยูกับ
ผูใชจะเลือกใชงาน ซึ่งในสวนของดานมืดนั้น 
เชน การเจาะระบบ การดักฟงขอมูล หรือ การ
แอบเปล่ียนแปลงระบบ หรือ การลอกลวง
ตางๆ ก็มีใหพบเห็นตามที่เปนขาวทั้งในและ
ตางประเทศ  

สํ านั กคอมพิ ว เตอรพยายามที่ จ ะหา
เครื่องมือที่จะชวยใหผูดูแลระบบนั้นสามารถ
จัดการและปองกันระบบดวยตนเอง หรือ มี
ระบบตรวจสอบและควบคุมพฤติกรรมการใช
งาน  และพยายามปองกัน ส่ิ งตางๆที่ ไม
เหมาะสม  เพื่อให ผู ใชทุกคนใช เครือขาย
อินเทอรเน็ตไดอยางปลอดภัย 

ระบบปองกันผู บุกรุก 

ในอดีตระบบตรวจจับผูบุกรุกจะทําการ
ตรวจจับ และทําการแจงเตือนใหผูดูแลระบบทราบ
เมื่อระบบถูกบุกรุกหรือถูกโจมตี ซึ่งระบบ
ตรวจจับผูบุกรุกเรียกวา Intrusion Detection 
System ซึ่งวิธี IDS เปนวิธีที่ดีในระดับหนึ่ง 
แตก็ยังไมสามารถจะปองกันไดแบบอัตโนมัติ 
เนื่องจากระบบนี้เมื่อมีผูบุกรุกเขามาก็จะทํา
การแจงเตือนเทานั้น และการแจงเตือนมี
ห ล า ย รู ป แ บบ แล ว แ ต ผู ดู แ ล ร ะ บบ จ ะ
กําหนดการแจงเตือนเปนแบบใด เชน e-Mail 
หรือ SMS เปนตน ถาผูดูแลระบบไมไดทําการ
ตรวจสอบ e-Mail หรือไดรับ SMS แลว แต
ข ณ ะ นั้ น ไ ม ส า ม า ร ถ ที่ จ ะ เ ข า ใ ช ง า น
อินเทอรเน็ตได ก็จะไมสามารถเขามาแกไข
ระบบไดทันทีทันใด แตก็ยังดีกวาไมมีระบบใด 
ๆ เลยที่จะทําการแจงเตือนในกรณีที่มีผูบุกรุก
เขามาในระบบการตรวจจับผูบุกรุกมีการ
ตรวจสอบไดหลายแบบ เชน การตรวจจับจาก 
Signature เหมือนการทํางานของการตรวจหา

ไวรัสคอมพิวเตอร เชน  ถามีรูปแบบ (pattern) 
การบุกรุกหรือโจมตีที่เหมือนกับฐานขอมูล
ของโปรแกรม IDS ระบบ IDS ก็จะทําการแจง
เตือนขึ้นมา หรือ การตั้งคาการรับ-สงขอมูล 
ถาในระบบมีการรับ-สงขอมูลที่ผิดปกติไปจาก
ที่กําหนดไวก็จะทําการแจงเตือนขึ้นมา  

ปจจุบันไดมีการพัฒนาระบบ IDS ใหดีขึ้น
โดยเชื่อมตอกับระบบควบคุมการเขาออกสู
อินเทอรเน็ต (firewall) เรียกวาระบบ IPS โดย 
firewall นั้นจะทําหนาที่ในการปองกันการ
เขาถึงระบบเครือขายภายใน  รวมทั้งจาก
ภายในออกสูภายนอก ดังนั้นเมื่อระบบไดมี
การพัฒนาที่อาศัยหลักการของ IDS มา
ผสมผสานกับระบบ firewall ก็จะทําให เม่ือมี
การตรวจสอบขอมูลที่ มีการวิ่งผานระบบ
เครือขายอินเทอรเน็ต ก็จะมีการตรวจสอบ
ขอมูลในเครือขาย ถาขอมูลนั้นมีพฤติกรรม
ผิดปกติ หรือ เปนพฤติกรรมที่นาสงสัย ก็จะสง
ขอ มูลไปยังระบบควบคุมการเข าออกสู
อินเทอรเน็ต (firewall) เพื่อไมอนุญาตให
ขอมูลนั้นถูกสงผานออกไปได 

การประยุกตใชงาน 
Opensource IPS ใน
มหาวิทยาลัย 

เนื่องจากระบบที่กลาวมาขางตนปจจุบันได
มีซอฟตแวร และ ฮารดแวรที่มีขายอยูเปน
จํานวนมาก แตเนื่องจากอุปกรณดังกลาวที่มี
อยูในปจจุบันตองเสียคาใชจายสูงมาก ทาง
ฝายระบบคอมพิวเตอรและเครือขายจึงไดมี
ก า ร พั ฒ น า แ ล ะ ติ ด ตั้ ง ร ะ บ บ ที่ เ ป น 
opensource เพื่อนํามาใชในการปองกัน
ระบบผูบุกรุกเครือขายภายในมหาวิทยาลัย 
ซึ่งในการติดตั้งและใชงานนั้นจะทําการติดตั้ง
โดยใช pattern ที่เปน signature ของ snort 
ซึ่ง snort นับวาเปน opensource IDS ที่ดี
ที่สุดในปจจุบัน สวนระบบที่เปน firewall ไดมี
การเลือกใช iptables เปนตัวสําคัญในการ
กําหนดการเขา-ออกของระบบเครือขาย ให

อยูในคิว (queue) และนอกจากนั้นยังมีระบบ 
snort_inline ที่เปนกลไกการทํางานในการ
ประมวลผลจาก queue ที่มีอยูตรวจสอบกับ 
pattern ที่ไดจาก snort วาตรงกันหรือไม ถา
ขอมูลที่อยูใน queue นั้นตรงกันกับขอมูล 
pattern ของ snort ก็จะทําการ block ไม
อนุญาตใหขอมูลนั้นสามารถผานได  โดย
ลักษณะของรูปแบบการเชื่อมตอเปนดังภาพ 

 

 

 

 

 

จ า ก รู ป เ มื่ อ ข อ มู ล ถู ก ส ง ผ า น ตั ว 
snort_inline ซึ่งจะทําหนาที่ในการ scan 
ขอมูลทั้งหมด ถาขอมูลที่สงผาน เปนขอมูลที่
มีการรับ-สงผิดปกติ ก็จะทําการ block ทันที 
ซึ่งจะทําใหเปนประโยชนอยางมาก เนื่องจาก
ผูดูแลระบบไมจําเปนตองตรวจสอบดวย
ตนเองตลอดเวลา ซึ่งจะมีระบบดังกลาวคอย
ควบคุมการทํางานและตรวจสอบและปองกัน
ตลอดเวลา ซึ่งขอมูล pattern ในระบบจะทํา
การอัพเดต pattern จากอินเทอรเน็ต โดยใน
ระบบจะทําการตั้งเวลา  เพื่อทําการดาวน
โหลด pattern ใหมของ snort ดังนั้นก็จะได
ขอมูลและ pattern ที่เปนตัว update ลาสุดที่
จะใชในการปองกันผูบุกรุกได 

สุดทาย เรื่องของความปลอดภัยนั้น ถึงแม
จะมีระบบที่ดีมากมายเพียงใด แตถาผูใชงาน
นั้น ใชดวยความประมาท และ ไมระมัดระวัง 
ก็จะกอใหเกิดความเสียหายทั้งตอตนเองและ
ต อ ผู อื่ น  ดั ง นั้ น  ก า ร ใ ช ง า น เ ค รื อ ข า ย
คอมพิวเตอรนั้น จึงมีความจําเปนที่จะตอง
เขาใจถึงภัยอันตรายใหมๆที่ เกิดขึ้น  และ
ติดตามขาวสารทางดานความปลอดภัยอยู
เสมอ 

Snort_inlineHacker
207.174.x.x

WWW Server
192.168.10.20

NFS Server
192.168.10.30

S
w
it
c
h

Internet

68.48.x.x

192.168.10.1
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